
    會活管理主要是針討臉征通迂之后， 服各端程序討已建立的、 且經迂驗汪的

會話的外理方式是否安全， 一般會趴以下几今角度檢測會話管理的安全′俐：

        ＞  Session是否隨JL
    Session作)J '征用戶身份信息的一令重要字符串， 其隨機′卜∣是避免外部忽

意用戶枸造Session的一介重要安全保JP機制， 通it抓包分析Session中隨機字

符串的長度及其形成規律， 可X,f Session隨機性迸行 '-s征， 以此米碉汰其安全性。

    ＞校驗前后Session是否I-E更

    通Llt身份校臉的用戶所持有的Session bi. I d共在LA A身份411611. ui之前所持向的
Session不同。

    》 會話儲存是否安全

    會話存儲是存儲于客戶端本地（   1A cookie的形式存儲) 9是存1ir.: j， 服勞端

 ( A Session的形式存儲） ， 同時檢測其存ii  i內容是否LA 必要的加密，  以防止
敏感信息泄露。

    (22）  元效- iIE碼

    目杯系統管理入口（ 或數鋸庫外部連接） 存在缺少驗征碼， 攻下Li者可利用弱

口令漏洞， 通這進行暴力猜解， 荻取同站管理杖限， 包括修改刪除同站臾而、 窈

取數鋸庫敏感信息、 植入悲意木馬； 甚至以岡站為跳板， 荻取整介內岡服各器控
制杖限。

1.8.5.L急事件晌應服勞休系

    底急事件晌應， 是肖安全威肋事件友生后迅速采取的措施和行功， 共目的是

最快速恢夏系統的保密性、 完整性和可用性， 阻止和降低安全威肋事夕∣帶米的iIp
重性影晌。

    底急事件主要包括：

    》 病毒和蠕虫事件

    ＞黑客入侵事件

    ＞誤操作或沒各故障事件

    但通常在事件爆友的初始很雉界定具休是什么事件。 通常根掘安全威勝中們
的影晌程度來分樊：



    汗            I r'- 損害： 只造成狸立介休的不可用， 安全威肋事件影晌弱。

    ，     ) i  I II,損害： 造成某一系統或一令局部岡絡不可使用， 安全威肋啦夕∣影晌
較高。

    汗整休損害： 造成整今岡絡系統的不可使用， 安全威肋事件影晌高。

    ”1入侵或者破坏友牛時， 對成的楚理方法主要的原則是首先保妒或恢夏汁算

機、 岡絡服各的〔∣常工作； 然后再紂入侵者進行追查。 因此紂于紫急事夕∣晌應服

各主要包括准各、 說別事件（ 判定安全事件美型） 、 抑制（ 縮小事件的影晌范圍） 、
解決向題、 恢隻以及后續跟綜。

1 . 8 . 6 ． 風 險 評 估

1.8.6.1.風險評估原理

    風險評估中要涉及資產、 威肋〝 、     ！ 拋弱性等基本要素。 每令要素有各自的屬性，

資戶的屈′卜∣是資產份值； 威勝的屬′卜∣可以是威肋〝主休、 影晌紂象、 出現頻率、 功
祝等； 脆弱性的屬性是資產弱魚的跚重程度。

威肋． 砂！ 別   ｝一叫威肋出現的頻率

安全事件的可能性

脆弱性說別  ） 一叫脆弱性的尸重程度∣               ∣  風險值

安全事件的損失
資戶氓別   ｝一→∣   資產份值

風險砰佔的主要內容包括：

＞紂j /： 進于j汲別， 并紂資戶的份值迸行賦值；

＞紂威肋迸行懊別， 描述威肋〝的屬性， 并紂威肋出現的頻率賦值；

＞紂資產的脆弱性迸行氓別， 并紂具休資戶的脆弱性的平重程度賦值；

汗  根鋸威跡及威肋利用弱魚的雉易程度判斷安全事件友生的可能性；

＞根鋸脆弱′杉∣的平重程度及安全事件所作用資產的份值汁算安全事件的損

＞根鋸安全事件友生的可能性以及安全事件的損失， 汁算安全事件一旦友
生紂網織的影晌， 即風險值。



1 . 8 . 6 . 2 ． 風 險 評 估 原 則

      ＞保密原則

      評估方將平格遵循保密原則， 服各這程中涉及到的任何用戶信息均屬保密信

息， 不得泄露給第三方單位或今人， 不得利用這些信息損害用戶利益。  J！ ！ 州際

單位簽汀保密協汶， 承諾未經允了∣不向共他仃何第三力泄露丫j夫信息系統的信
息。

                                                ＞互功原則

     在整令信息安全風險評估這程之巾， 將強調客戶的互幼參   I       ， 不管是八准各

階段， 述是氓別階段。 每令階段都能侈及時根掘客尸的要求和女隊情況紂評估的
內容、 方式做出相美調整， 迸而更好的迸行風險評估工作。
        ＞最小影晌原則

    信息安全風險評估工作底犀可能小的影晌系統和岡絡的正常這行， 不能紂並

各的正常這行戶生昱著影晌（ 包括系統′杉∣能明界下降、 岡絡阻塞、 服勞巾斷等） ，
如元法避免， 則座紂風險迸行說明。

    ＞規范性原則

    信息安全風險評估服各的室施必須由七並的安全評估服各人員依照規范的

操作流程迸行， 紂操作這程和結果要有相底的 i己求， 提供完整的服各振； ！ ∣。
      ＞贗量保障原則

    在整介信息安全風險評估迂程之中， 將特別重視項目贗量管理。 項目的實施

將胛格按照項目寞施方案和流程進行， 針由項目寞施小組鴃中監督、 控制項H的
迸度和廣量。



1.8.6.3．風險評估寞施流程

∣一資戶況別」      L土涉塋！ 」    「脆翕性改別〕

已有安全措施的磯以————不茫呂二

一 一 一 一 一 一 一 一 一 一 一 澗

風ff° f f -算
風險分析

保持己有的安全措施4一望一乏C′′氣險是否接變

否

制定和安施風險她理
計划并評佔歿余風險

＜零彗／擊璽＞遼
→ 一 一 丰 一 一 一 一 一 二 一 一 拉 詛 評 估 這 旦 對 掣

     ＋是
一 一 ． 一 甲 一 — - - l         I 風 險 評 佔 文 件 言 己 A l
實 施 風 險 管 理  ∣

1 . 8 . 6 . 4 ． 風 險 評 估 的 准 各 迂 程

    風險評估的准各迂程是信息系統迸行風險評估的基礎， 是整今風險評估迂程

有效′卜∣的保征。 信息系統對信息及信息系統迸行風險評估是一神故略性的考虐，

共結果將受到信息系統並秀耑求及故略目杯、 文化、 並各流程、 安全要求、 規模

和結枸的影晌。 因此在風險評估女施前， 應肖：

    1. Tf1定風險評估的范圍；

    2． 碉定風險砰估的目杯；

    3． 建立適肖的組糾結枸；

    4． 建立系統化的風險評估方法；



5． 荻得最高管理者討風險評估策划的批准。

1 . 9 ． 沒 各 勻 軟 件 配 置

    本項目充分利用現有軟硬件資源， 保妒原有投資。 在現有信息系統的基石出卜，

紂系統二次升友， 寞現勻數鋸紂接互聯互通平台的連接。 新的底用模坎的廾友， ，

充分利用數鋸討接互朕互通平台提供的廾友勺迄行坏境， 使向向不同需求的新的

底用可以被快速升友， 避免重夏建沒和資金浪費。 碉保系統的安全性和可勃’展性。

要汰系統設汁、 軟硬件選型等方面迸行全方位、 多層次的安全防范， 保証系統高

效、 稔定、 不向斷地迄行。 平台提供升放的接口， 便于各美虛用系統連接， 以滿

足並各和系統不斷拓展的需要。

2 ． 項 目 組 幼 祝 枸 勻 人 員

2 . 1 . 項目組幾桃枸

    根鋸本項目亞勞需求和特盧， 扒姐成項目建設領尋小組。 領尋小組卜設頊日

力公室， 具休承袒項目的聯絡、 協調工作。 力公室下設若干工作三fl， 分別負責工

程的相座工作。 同時， 成立項口， 家！ 頭向組， 討項口實施方法和每令階段戶仰勺

成果進行評市、 咨洵， 為工程寞施提供技木支持。 通這招杯碉定具有資屢的單位

對項目進行全這程監理。

2.1.1． 項目考家咨詢小組

    項目青家咨詢小組由項目相美領域毒家組成， 為本項目的設洲勻寅施提供咨

詢和建汶， 協助市核各階段的什划、 炙施方案， 討重大變更向領尋小組提供建汶。

者家組成員底包括： 政策理論、 技木（ 岡絡、 數掘庫、 軟件、 信息安全等） 、 你

准制定和亞各等層面的考家。



2.1 .2 ． 項目管理祝枸

2 . 1 . 2 . 1 . 項 目 管 理 小 組

    項目管理機枸負責落安項目建設資金， 并紂整今項目的安施迸度迸行督促、

檢查。 它的彫； 責： 配合項目資金主管部門做好洶通協調， 保障項目建沒資金按時

圳泥督促、 檢查項目建設資金使用情況， 做好內部項目市fl--,向武迸區信息服

各半台領尋項目小組化報項目資金執行情況。

2 . 1 . 2 . 2 ． 項 目 管 理 迂 程

    井友fT准： 參照 1SO9001的相美你准進行。

    代碼編寫管理： 項目升友在編寫代碼時必須遵循一今統一的代碼編寫杯准，

其內容主要是常量、 交量、 討象、 函數的命名， 注釋的風格， 縮排等等。

    文檔編寫： 為了保怔在軟件系統升友的各今階段中工作的規范、 健壯、 可延

縷等， 各今紛段的」： 作都必須形成相底的文梢。

    責任分工： 沒立項目升友組長， 協調小組內的所有任各， 小組內的每介成員

根掘各自特長分工， 肖遇到相底的向題時， 都有相底的人員來解決。

       初、 調局洶通： 小幼定期檢查進度及解決所友生的向題。

    修改方案、  fU∣.等的管理力法： 需要改功吋， 由具休相美人員向組長提出申

i′i， 絆吋淪通這后執行修改， 并將相美資料存梢。

    出現向題的解決力法： 小組內的向題由組長協調解決， 小組內不能解決時，

由史高層防凋解決。

    以方的配合及洶通力法： 定期進行攻口廾友迸度洶通， 通報項口迸展情況，

取方秋極配合、 相互支持協商解決遇到的向題。

2 . 1 . 2 . 2 . 1 ．  項 目 迸 度 管 理

    項目進度什划的編制必須滿足用戶的需求。

    尖施項日進度汁划。 項目經理根鋸項目進度汁划， 合理安排好項目各階段的

資源投入， 碉保寞隊迸度勻汁划迸度相一致。



    跟綜項目迸度計划。 在項目寞施迂程中， 項目經理負責定期跟跨、 檢查l :  h
進度寞施情況。 肖項目友生脫芾、 脫期時， 底及時分析原因， 提出項目報管審   ， 調
整項目迸度汁划。

    檢查、 跟綜項目迸度的方式可以采用《 項目迸度振告》 、 重   1  117 9 的評申、
化報、 會汶紀要等形式。

    編寫項目迸度報告。 工程項目迸度振告是項目迸度的檢查、 控制丁段。 在項

目寞施迂程巾， 項目經理底根鋸項目升友t∣划， 定期紂項目迸展情況迸行必耍的
檢查和分析。 在項目階段評申時， 填抿《 項目迸度報告》 。

2 . 1 . 2 . 2 。 2 ．  項目贗量管理

       ＞贗量保征規划： 在項目規划階段， 庾量保証底協助項目舞理及項目組成
員完成項目的贗量策划和庾量汁划的編制指尋。

      ＞贗量保征人員組奴編制《 贗量保征汁划》 。

    ＞庾量保征工作汁划指明了庾量保氓對于項目的管理承諾和職責， 明碉了

要迸行的廣量保氓活劫。 庾量保氓汁划要舞這廣量保記主管中批。 中批后廣量保
江平格按照汁划執行贗量保uF活功。

    ＞贗量保江寞施： 贗量保征根鋸汁划所進行的評市和檢查活功， 以及活功

后進行的贗量保征反績。 活動可以根鋸相美的檢查列表提示向題進行， 也可以根
鋸項目寞防進行檢查。 重魚是：

     ＞鑒別和帝助減輕項目風險；

    ＞提供給高級管理者對升友活動的可視性；

    ＞提供在軟件升友迂程持續改迸的反績效果。

    ＞贗量保氓檢查和改迸： 贗量保氓活動本身也要定期進行檢查和持續改進

活功， 因而贗量保証活功中要注意收集度量數鋸， 根鋸檢合情況進于封、 ｝幾改進。
    ＞紂庾量保江的檢查工作由贗量管理部組鋇。



2 ． 2 ． 項目建沒祝枸

2 . 2 . 1 . 規 划 協 調 小 組

    規划協調小組負亮整令項目系統規划、 怠休沒汁、 息休技木方案的落寞。 它

的小！ Jj是： 根鋸∣程建沒的怠休日杯、 建沒規模勻怠休方案規划沒汁的要求， 在

並勞及其汁算機底用現狀迸行全面調研以及反夏研討的基礎上， 編制工程升友寞

施的于將性文件， 并在工程升友寞施迂程中， 迸行必要的咨洵勻支持。

2． 2． 2． 技木支撐小組

    技木支撐小組負責紂整今項目的升友迂程， 迸行全面的組綱、 協調勻管理。

它的耶； 責是： 姒訂項目的怠休汁划、 階段目杯、 項目規章制度、 項目杯准勻規范；

跟跦項目進j艾， 進千」資源調度， 按照 一！ 程怠休汁划迸行寞施監督指尋； 向武迸區

衣利改革試臉∣作領哥小組〉 L報項日進展情況， 提出項目工作掘告： 同時加強軟
件升友、 庾量保障和支持服各。

2.2.3． 項目升發小組

    項口月友小組負責整令項目的具俸寞施、 沒汁工作。 主要包括項目經理、 考

冢指尋委員會、 分析設汁小組、 升友小組、 測試小組、 贗量勻控制小組。 各角色
人員負責項口升友的不同階段工作， 保征項目正常部署上絨。

2． 3． 運行維妒祝枸

    力了保洲本項目建成后的良好迄行， 將成立一支經驗丰富、 技木這硬、 管理

規范的f六息化人才隊伍， 主要負責平台迄維T作， 包括同絡、 操作系統、 數鋸庫、

成用系統、 安全系統、 各份系統、 硬件維抄等印， 保江系統、 「台的稔定運行。



2.4． 技木力量和人員配置

    本項目的升友寞施技木力量和人員配各， 有以下人員參芍： 項H經理、 系統

枸架師（ 技木負責人） 、 需求分析人員、 數鋸庫沒汁人員、 程序沒i∣人員、 程序
編碼人員、 項目管理人員、 贗量保汪人員、 實施人員等。

2 . 4 . 1 ． 項 目 鎰 理

主要職責：

＞整令項目的規划、 盜源調酉己、  ｛眾控和進度報告。 進行人員、 設各、   J沱
資源的統籌勻管理。

    》 勻用戶方相美人員協商制定項目寞施息休汁划， 碉詼項目階段口你（ 里
程碑） 的沒置， 并監督完成情況。

    ＞紂項口進行忌休｛！ 含控， 市查砷詼項口狀態， ！ ！ 含督項口進展。
    ＞協調解決美鍵性、 全局性向題。

    ＞重大向題、 解決方案的決策， 市核碉詼重盧流程或方案。
    ＞及吋向用戶方相美項目負責人化報項目迸展情況。

2 . 4 . 2 . 毒家指尋委員會

1、 主要職責：

＞紂項目組提供並各指尋。

＞理解項目的亞勞口你， 定期對項口情況進fi 'W市， 把握頊口力向。
》 定期市閱項目工作報告， 監督項口迸展；

＞評市項目汁划和其他一些全局性的項目決策。
》 紂項目交更進行評市。
2、 人員組成：

由用戶並勞毒家和技木番家， 以及其他方並各考家組成。



2 . 4 . 3 ． 分 析 沒 汁 小 組

丰要耿責：

＞進斤」軟件系統的需求調研、 分析    l作
′進千」軟件系統的沒汁！ 作， 討系統需求的技木矢現勻系統性能負責。

＞參加有失需求和沒汁方案的討淪， 提出技木矣現方面的意見。

＞協助尖施人員制定溯∥試汁划和測試用例。

2 . 4 . 4 ． 升 友 小 組

主 要 職 責 ：

完成項口的編碼和革元測試， 討軟件的厥量和升友迸度負責。

配合測試∣程∥巾進千」測試    lIM 并負責修改測試這程中所友現的缺陷。

2 . 4 . 5 ． 測 試 小 組

卞 要 耿 責 ：

制定； 則試l戌！ 、 編寫測試力案不∣！ 測試用例。

負責迸行軟f′∣的功能測試和性能測試。 定期友布測試報告以及缺陷統汁

于陳4
＞配合廾友工程”！ ∣j修改測試這程中所友現的缺陷。

2 . 4 . 6 . 9 量勻控制小組

主要職責：

＞紂項日庾量迸行息休監控， 定期迸行項目健康檢查。

， 刈頑日迸千J迂程中的同題， 及時回項日管理委員會氾報。

′具休姐蜆項目的各項評中工作。

＞魚責項目的配置管理工作。

′魚爽項日相天坏境的配置。 提供升友工具的支持。
  ＞ 魚。 i軟件版本的友布



2． 5． 人員培圳

2 。 5. 1 ． 培洲目杯

    ＞進一步提高用戶方討本項目的趴氓和討信息技木的掌握程度； 全面提高

並各人員操作和系統底用水平； 培莽一批既懂現代信息技木又各部門亞各的高素

庾的信息技木骨干隊伍。

    ＞方法論輳移。 在項目定文階段我們將迸行有效的洶通和培訓，  以杯准升

友流程為藍圖， 按照本項目的寞隊情況迸行剪裁和定制， 提交完整的寞施文梢。

    ＞戶品知氓輪移。 在突施通程中八洩到深的多層次的培訓， 建立客戶基本

產品知怏； 再在矣施這程中取方共同突施， 實現全方面的戶品知很轎移。

    ＞技木轉移。 除了完善的技木培。 ∥， 幫助用戶方技木人員擱有足孵的技木

能力維妒和友展系統， 免除客戶后期維妒的后顧之忱。

2 ． 5 ． 2 ． 培 訓 汁 划

    培訓討象： 所有相美使用人員， 包括決策人員、 管理人員、 操作人員等。

    提供資料： 培訓汁划安排表、 各部門培訓大綱及教材、 操作手冊、 崗位職責。

    培訓目的和內容： 根鋸三今層次的培訓安排， 分別討用戶方決策層、 管理層、

操作層制定各自的培訓目杯和內容。

    培訓工作重意：

    ＞會同項目寞施人員勻系統的並努流程， 并在培圳這程中強化和推行新的

並各流程。

    ＞在管理層培訓中根鋸不同部伺有所區別。 整介培訓這程中進行技木操作

培衫∥和管理培訓。

    ＞根鋸系統亞勞流程和底用功能， 培訓人員編寫操作手冊， 作為戶品的幫

助文件， 并且隨著新功能的庖用， 討操作手冊迸行添加。

2．5．3．培〞∥贗量保征勻控制

＞有汁划地安排各科培劫∥， 提高員工技能水平。



    ＞討項目培圳贗量進行怠休監控， 定期進行培訓效果檢查。

    ＞紂項目培圳進行近程中的向題， 及時向項目培訓小組7E報。

    》 討項目培圳的各項內容進行考核。 維妒培訓的最終考核在用戶方現場進

行。 考核設各的組成、 基本原理、 調試、 檢查、 和操作這行，  日常沒各維妒及突
友事件底急她理等。

3 ． 投資匡算

3.1.投資匡算的有美說明

3 . 1 . 1 ． 估 算 范 圍

    本次項目武進區衣村集休經疥組幾“一戶三杖， ， 數字化集成管理項目基礎層、

支撐層、 慶用系統層、 展現層的建沒工作。 投資內容包括軟件殉置、 升友、 測試
及安裝。

3 . 1 . 2 ． 編 制 依 鋸

    本項目可行性研究報告中的主要建沒內容及投貴估算主要依鋸為

    ＞   《 屯子建沒工程概（ 預） 算編制力法及汁份依19))  (HYD41-2005)
         ＞        《 電子建沒工程預算定額》

       ＞       《 汁算祝、 同絡設各及布錢安裝工程》
    ＞     《 電子沒各技木場地安裝工程》

    ＞  《 國家屯子政努工程建設項目管理哲行力法（ 55兮令） 》
    ＞ 國家及地方其他有美估算規定和取費棕准

    根鋸寞施單位現有茶件和項目具休情況， 沒各費及軟件費主要根鋸「商報份
及以往采妁中杯份。

3 . 1 . 3 ． 估 算 說 明

( 1） 本項目投資概算編制依鋸國家建沒項目投資估算的有美規定編制， 投



瓷估算遵循“符合規范、 結合寅隊、 經濟合理、 不重不漏、 汁算正磺”的指尋原

則。

     (2） 前期工作費用主要包括可行性研究， 參照汁投1q ( 1999 ) 1283 文中

的汁算方法進行估算。

      （ 3） 項目考家評宙費用參照肖地的裔家評市勞努報酬杯准

     (4） 項目監理費用為項目施工這程中付給監理公司的費用， 參照友改份格

 ( 2007 ) 670 -°s文中的汁算方法進行估算。

3．2．息投資匡算

本項目建沒預汁固定資產投瓷約力人民市  1 10刀元，

（ 一） 衣村集休資產資源“一張圖”升友， 經費50刀元；

（ 二） “一戶三杖”融合管理升友， 經費35方元；

（ 三） 電子杖征服勞升友， 絰費25刀元；

工作量投入明細表

序兮 項目階段 子項 工作成果
汁划投入工
作量（ 人╱天「

1

需求沒汁

需求調研 會玟記最等材料 3

2

需求分析

角色功能划分 3

3 並各流程圖 5

4 數鋸流程圖 8

5 功能分析 18

6 原型設什 原型沒汁圖 5

7 需求文梢編寫 需求規格說明邢 2

8 d e m 。 沒 什 前端dem。 沒計制作 可向客戶 7E報的交互靜志
demo（ 含地圖）

20

州 軟件升友 一戶三杖融合管理 可上錢運行的軟件安裝包 420



10 衣村集俸資產資源一
張圖管理 可上錢這行的軟件安裝包 500

11 屯子杖征服各升發 可上錢這行的軟件安裝包 310

12
軟件測試

測試用例（ 測試盧）
編寫 沒∥試用例（ 測試魚） 10

13 功能測試 測試規格說明邢 40

14
項目矣施

安裝配置 軟硬件配置清單 5

15 項目驗收 驗收材料 20


